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 مقدمه -1

وابستگی شدید به  ؛ها زمانساها و شرکتهای اطلاعاتی در  ها و سیستم همزمان با گسترش روز افزون استفاده از فناوری

رود. از سوی دیگر، محافظت از این اطلاعات در برابر  ناپذیر به شمار مییک ضرورت انکار آن،دسترسی سریع به اطلاعات و 

به  هایشان نیازمند برای تداوم فعالیتی آنها و تمام به شمار رفتهها  سازمانها و شرکتتهدیدهای سایبری، امری حیاتی برای بقای 

 هستند.ود های خو پایداری سرویس کاهش مخاطرات امنیتی کارگیری راهکارهایی به منظور

مستقل و کوتاه مدت نیست بلکه یک فرایند جامع و  ی، فرایندشرکت یا سازمانباید توجه داشت که امروزه دیگر امنیت یک 

راهکار جامع د. به راهکار جامع امنیتی اشاره کرتوان  از مهمترین این فرایندها می که استآن فراگیر در تمام سطوح سازمانی 

، نیروی )فناوری( از لحاظ تجهیزات هاو سازمان هاکردن مشکلات امنیتی موجود در شرکت فبرای برطرامنیت اطلاعات، طرحی 

را برای اجرای  / سازمانشرکتهای امنیت اطلاعات  انسانی و خدمات فناوری اطلاعات است. این راهکار، اهداف و سیاست

 کند. کلی امنیتی تعیین میچارچوب  یک

را  هاها/ سازمانشرکت تواند معماری چند لایه امنیتی می، ضمن برخورداری از / سازماناطلاعات شرکت جامع امنیت طرح

های  ، تلفیقی از استانداردها و بهترین روشطرحسازد. این  ایمنبه نحو بسیار مطلوبی در برابر انواع تهدیدهای داخلی و بیرونی 

 های ایرانی و همچنین با الزامات ملی کشورمان و سطوح تهدید در سازماندر حوزه امنیت اطلاعات است که متناسب  1اجرایی

 هایشده است تا در مواجهه با تهدید سازی های کشورمان، بومی ح بلوغ و ساختار سازمانحجم، اندازه، فرهنگ سازمانی، سط

 پیشرفته سایبری، از کارایی و اثربخشی لازم برخوردار باشد.

در نظر گرفتن سطوح تهدیدهای سایبری در کسب و  بایست بامی فنی ارایه شده در این طرح لازم به ذکر است که خدمات

های مأموریت اهداف و و همچنین شانشرایط فعلی ،هابودجه در نظر گرفته شده توسط آنها، محدودیت، هاها/ سازمانشرکت کار

یا  وجود نداشته / سازمانشرکتدر آنها  سازی امکان عملیاز پرداختن به مواردی که شوند و سازی ی، اجرا و پیادهسازمانخاص 

ابتدا با بررسی وضعیت فعلی امنیت در  ارایه شده در این طرح جامع، خدمات .شودخودداری به شدت ، استمنطقی آنها غیر اجرای

 شود آغاز شده و پس از تحلیل نتایج، راهبردهای فنی امنیتی در هر حوزه ارایه می، / سازمانشرکت

                                                                                                                                                                                          

1 Best Peractice 
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کنم نظرها و پیشنهادهای اصلاحی یا  و خوانندگان گرامی درخواست می اطلاعات پایان، از تمام کارشناسان امنیت در

 مد نظر قرار گیرد. سندهای بعدی این  با اینجانب در میان گذارند تا در اصلاح Info@mvaezi.irتکمیلی خود را از طریق ایمیل 

 

 باشی و ما رستگارخدایا چنان کن سرانجام کار، تو خشنود 

 

 محمد مهدی واعظی نژاد

 1397 زمستان
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 سازمان .................... شرکت/ طرح جامع امنیت اطلاعات -2

 طرحدامنه  -2-1

 این طرح، شامل موارد زیر است: 1قلمرو

 ، شامل:/ سازمانشرکت (LAN) شبکه محلی .1

 تجهیزات شبکه 

 خطوط ارتباطی 

 ها سرویس. 

 و مخابراتی اینترنتی اتارتباط .2

 (.WANگسترده ) شبکه .3

 سپاریبرون -2-2

 / فناوری اطلاعاتاین طرح، تا آنجا که ممکن است از تجربه کارشناسان داخلی واحد امنیتسازی و پیاده ، اجرادر تدوین

یکپارچه، چند لایه و  یک سیستم امنیتی سازیاستفاده خواهد شد ولی همچنان که بدیهی است، اجرا و پیاده / سازمانشرکت

 های امنیتی جدید و پیشرفته،گیری از سامانهامکان بهرهنیز و  ....................به گستردگی و اهمیت  / سازمانیشرکتیمستحکم در 

های لازم را در آن حوزه که صلاحیت های مشاورشرکت لازم است در برخی از موارد، از تجربه که بودهکاری حساس و تخصصی 

 رند، استفاده کرد.دا

توسط آنها، امنیتی  هایسازی سیستمهای لازم جهت اجرا و پیادهحداقل ویژگیهای مشاور، در صورت استفاده از شرکت

 شامل موارد زیر است:

                                                                                                                                                                                          

1 Scope 
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 ها و راهنماهای مربوطه مناسب به استانداردها، دستورالعمل هایآشنایی با استانداردهای امنیتی و توانمندی ارجاع 

 ام اجرای پروژهدر هنگ

  در آن خصوصو داشتن سابقه کاری  امنیتی و فناوری اطلاعات نوین هایفناوریآشنایی با 

  های مختلف1سکوو ها  متخصص در کار با شبکه کارشناساندارا بودن 

 موجودمنیتی ا هایرتقای سیستمسازی و او سخت افزارهای لازم جهت اجرا، بهینهها  ه لیست کامل از نرم افزارارای 

 مناسب مطابق با ساختار تفکیکی کار و سازمان پروژه بندی، زماندقیق برنامه کاری هارای 

  چگونگی اجرای پروژهاز شرح دقیق و جزء به جزء ارایه 

 و نیز اجرای پروژه محوله آوری اطلاعاتو ابزارهای لازم )و مجاز( در جمع ایدارا بودن دانش حرفه 

  هادیتوجیه فنی طرح پیشنتوانایی 

  سازمانپروژه به کارشناسان شرکت انتقال دانش و تجربیاتآموزش و توانایی / 

 و نقطه نظرات جهت انجام بهتر کار ارایه پیشنهادها. 

سپاری آن، تنظیم ها نیز متناسب با پروژه مربوطه و در هنگام تعریف و برونعلاوه بر موارد گفته شده در بالا، سایر ویژگی

 خواهند شد.

 فنیمشخصات  -2-3

 از: تند، عبارگیردآنها را در بر می / سازمان ....................اطلاعات شرکت جامع امنیت طرحمهمترین خدماتی که 

 سازمانهای امنیتی هر واحد، در راستای برنامه کلی شرکت راستا کرن برنامه تدوین، توسعه، بهبود و هم / 

 /ری در مورد خرید یا جایگزین کردن تجهیزات امنیتی در گی منفعت برای تصمیم انجام تجزیه و تحلیل هزینه

 / سازمانشرکت

 به منظور افزایش قابلیت دستیابی امن  ،های مدیریتی امنیت سازی استانداردهای امنیت اطلاعات و سیستم پیاده

 های پشتیبان امنیتی به اطلاعات سازمانی و استفاده از فناوری
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 امنیت اطلاعات برای بهبود سازوکارهای امنیتی  2های اجرایی ها و روش ها، دستورالعمل 1مشی تهیه الگوها، خط

 / سازمانشرکت

 سازمانهای شرکتپیکربندی امن شبکه / (LAN, WAN & Internetو تعریف ناحیه بندی )ها3 

  سازمانمجازی شرکت ها و زیرساختسرویس دهندهامنیت / (ESXi & vCenter) 

 سازمانشرکت 4امنیت مرکز داده / 

 استقرار سیستم  / سازمانشرکتشبکه و کاربران نهایی  6، نقاط انتهایی5های کاری منیت ایستگاها(NAC) 

 مانند / سازماناندازی تجهیزات امنیتی جدید در شبکه شرکتراه(Honeypot, IDS7, IPS8, IS & NG Firewall, 

WAF9, SIEM10, DLP11 & etc) 

 هاو سامانه هالازم برای تجهیزات، مسیر 12هایایجاد افزونگی 

 13یهای امنیت مدیریت وصله 

 اندازی سرویس و راه 14ها مدیریت آسیب پذیریSUS در شبکه 

 امنیتی 15ارزیابی و مدیریت مخاطرات 

 راه کنترل دسترسی کاربران به منابع سازمانی( اندازی سیستمAAA) 

 شرکت/ سازماناوری اطلاعات های فن ها و سرویس سیستمتجهیزات،  16بخشی استحکام 

 فیزیکی و منطقی( ها های ترکیبی در خصوص امنیت شبکه و سیستم ارایه راه حل( 

 سازمانشرکتدر  1های مقابله با بدافزار ارایه راه حل / 

                                                                                                                                                                                          

1 Policy 
2 Procedure 
3 Zone 
4 Data Center 
5 Workstation 
6 EndPoint 
7 Intrusion Detection System 
8 Intrusion Prevention System 
9 Web Application Firewall 
10 Security Information and Event Management 
11 Data Leak Prevention 
12 Redundancy 
13 Patch Management 
14 Vulnerability 
15 Risk Assessment & Management 
16 Hardening 


