
امروزه با گسترش روز افزون خدمات الكترونيك 
ــه خدمات مبتني بر  ــازمان ها در اراي و تمايل س
وب، شهروندان مي توانند بدون مراجعه حضوري 
ــود را دريافت  ــا، خدمات مورد نياز خ به اداره ه
نمايند. اگر چه اين مساله هنوز در سازمان هاي 
ايراني محقق نگشته و خدماتي در سطح بسيار 
پايين به شهروندان ارايه مي گردد كه جواب گوي 
نيازهاي آن ها نيست، اما مسلما با گسترش اين 
خدمات در چند سال آينده، شاهد تحول بزرگي 
در ارايه خدمات نوين الكترونيك به شهروندان 

خواهيم بود.
ــاله اي كه حايز اهميت است و  در اين ميان، مس
بايد به آن توجه جدي شود، اطلاعاتي است كه 
شهروندان در هنگام تقاضاي خدمات الكترونيك 
ــتمي درخواست ها، با پر  و در فرآيندهاي سيس
ــال الكترونيك  ــن يا ارس ــردن فرم هاي آنلاي ك
مدارك، در اختيار سازمان ها قرار مي دهند. اين 
اطلاعات كه از طريق بستر ناامن وب و اينترنت 
ــد راهكارهاي حفاظتي  ــال مي يابند نيازمن انتق

ــت اطلاعات،  ــا از هرگونه نش ــند ت لازم مي باش
ــره محافظت  ــته، جعل و غي ــرات ناخواس تغيي
ــب از اطلاعات  ــت مناس ــاله حفاظ ــوند. مس ش
ــه  ــت ك ــدي اس ــيار ج ــري بس ــهروندان ام ش
ــا بي توجهي به آن  ــهل انگاري ي كوچكترين س
ــيار جبران ناپذيري را بر  مي تواند پيامدهاي بس
امنيت شهروندان و در سطح بالاتر، امنيت ملي 
كشورمان داشته و موجب كناره گيري شهروندان 

از خدمات الكترونيك در آينده شود.
ــفانه پايگاه هاي اطلاع رساني كه به منظور  متاس
ــك، طراحي و راه اندازي  ارايه خدمات الكتروني
ــبي برخوردار  ــده اند، از امنيت چندان مناس ش
ــتند و در برابر حملات مخرب، نمي توانند  نيس
كارايي چنداني از خود نشان دهند. سازوكارهاي 
ــا و فرم ها لحاظ  ــي پايگاه ه ــي در طراح امنيت

ــاله  ــهروندان، مس نگرديده و امنيت اطلاعات ش
ــت كه توجه چنداني به آن نمي شود.  غريب اس
مروري بر حملات اينترنتي در چند ماه گذشته 
نشان مي دهد كه تقريبا تمامي پايگاه هاي داده 
ــيب پذيري هاي جدي در  ــازمان ها داراي آس س
ــه راحتي  ــتند و اطلاعات ب ــاختار خود هس س
مي تواند از آن ها نشت شده و مورد سوء استفاده 
ــاني  ــرار گيرد. نفوذ در پايگاه هاي داده، به آس ق
صورت مي گيرد و مسئولان امر نيز به دليل عدم 
ــلات، قادر به  ــي، در برابر اين حم ــنايي كاف آش

پاسخگويي يا واكنش مناسب نيستند.
اگر چه اين پايگاه هاي اطلاع رساني مي توانند با 
ــان امنيت و انجام  ــاوره از كارشناس دريافت مش
ــطح امنيتي مطلوبي  راهكارهاي حفاظتي، به س
ــات الكترونيك  ــر ارايه خدم ــند و علاوه ب برس
ــهروندان، اطمينان  ــا افزايش اعتماد ش ايمن، ب
ــات الكترونيك  ــت خدم ــراي درياف ــا را ب آن ه
ــي  افزايش داده و از مقاومت آن ها براي دسترس
به خدمات نوين بكاهند، اما اين مساله اي است 
كه بايد ديد سازمان ها تا چه حد براي تحقق آن 

اهميت قايل هستند؟
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